
ПРОКУРАТУРА
КЕМЕРОВСКОЙ ОБЛАСТИ –
КУЗБАССА

отключите в настройках возмож-
ность голосового управления при 
заблокированном экране

Применяя сервисы СМС-банка, све-
ряйте реквизиты операции в СМС-
сообщении с одноразовым паролем от 
официального номера банка. Если 
реквизиты не совпадают, то такой 
пароль вводить нельзя.

При оплате услуг картой в сети 
«Интернет» требуется всегда учиты-
вать высокую вероятность перехода 
на поддельный сайт. Поэтому необхо-
димо использовать только проведен-
ные сайты, внимательно читать тексты 
СМС-сообщений с кодами подтвер-
ждений, проверять реквизиты опера-
ций.

При возникновении малейших подо-
зрений насчет предпринимаемых 
попыток совершения мошеннических 
действий следует незамедлительно 
уведомлять об этом банк.

Если стали жертвой мошенничества, 
незамедлительно обратитесь в органы 
полиции по телефонам 02 и 112,  либо 
путем подачи заявления о совершении 
преступления непосредственно в 
отделении полиции.
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Росту преступлений, связанных с 
хищением денежных средств с банков-
ских карт, как показывает практика, 
способствует недостаточная осведом-
ленность граждан в области информа-
ционных технологий и несоблюдение 
элементарных правил безопасности.

Для предотвращения противоправных 
действий по снятию денежных средств 
с банковского счета необходимо исхо-
дить из следующего.

персональные сведения (серия и 
номер паспорта, адрес регистрации, 
имя и фамилия владельца карты)

реквизиты и срок действия карты

пароли или коды из СМС-сообщений 
для подтверждения финансовых 
операций или их отмены

логин, ПИН-код, или CVV-код бан-
ковских карт

установить программы удаленного 
доступа (или сторонние приложения) 
на мобильное устройство и разре-

СОТРУДНИКИ БАНКА НИКОГДА 
ПО ТЕЛЕФОНУ ИЛИ В ЭЛЕКТРОННОМ 
ПИСЬМЕ НЕ ЗАПРАШИВАЮТ:

СОТРУДНИКИ БАНКА ТАКЖЕ 
НЕ ПРЕДЛАГАЮТ:

шить подключение к ним под предло-
гом технической поддержки (напри-
мер, удаление вирусов с устройства)

перейти по ссылке из СМС-сообщения

включить переадресацию на теле-
фоне клиента для совершения в 
дальнейшем звонка от его имени в 
банк

под их руководством перевести для 
сохранности денежные средства на 
«защищенный счет»

зайти в онлайн-кабинет по ссылке из 
СМС-сообщения или электронного 
письма

Банк может инициировать общение 
с клиентом только для консультаций 
по продуктам и услугам кредитно-
финансового учреждения. При этом 
звонки совершаются с номеров, ука-
занных на оборотной стороне карты, на 
сайте банка или в оригинальных бан-
ковских документах. Иные номера не 
имеют никакого отношения к банку.

Следует использовать только надеж-
ные официальные каналы связи с 
кредитно-финансовым учреждением. 
В частности, форму обратной связи на 
сайте банка, онлайн-приложения, теле-
фоны горячей линии и т.д.

НЕОБХОДИМО УЧИТЫВАТЬ, ЧТО ДЕР-
ЖАТЕЛЬ КАРТЫ ОБЯЗАН САМОСТОЯ-
ТЕЛЬНО ОБЕСПЕЧИВАТЬ КОНФИДЕН-
ЦИАЛЬНОСТЬ ЕЕ РЕКВИЗИТОВ И В 
ЭТОЙ СВЯЗИ ИЗБЕГАТЬ:

ПРИ ИСПОЛЬЗОВАНИИ МОБИЛЬНО-
ГО ТЕЛЕФОНА СОБЛЮДАЙТЕ СЛЕ-
ДУЮЩИЕ ПРАВИЛА:

сетям Wi-Fi
использования ПИН-кода или CVV-
кода при заказе товаров и услуг 
через сеть «Интернет», а также по 
телефону, сообщения их третьим 
лицам

При использовании банкоматов убеди-
тесь, что все операции, совершаемые 
предыдущим клиентом, завершены; 
что на клавиатуре и в месте для приема 
карт нет дополнительных устройств.

Совершая операции, не прислушивай-
тесь к советам незнакомых людей и не 
принимайте их помощь.

при установке приложений обращай-
те внимание на полномочия, кото-
рые они запрашивают. Будьте осо-
бенно осторожны, если приложение 
просит права на чтение адресной 
книги, отправку СМС-сообщений и 
доступ к сети «Интернет»

подключения к общедоступным 
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